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TIETOSUOJASELOSTE

EU:n yleinen tietosuoja-asetus (2016/679), artiklat
12-14

Paivays: 29.4.2025, v3

Aidian Oy on sitoutunut suojaamaan yksityisyytta ja kasittelemaan henkiltietoja sovellettavan
tietosuojalainsdadanndén ja hyvien tietosuojakaytanteiden mukaisesti. Tassa tietosuojaselosteessa kuvataan,
kuinka Aidian keraa, kasittelee ja suojaa vaarinkaytdsepailya koskevan ilmoituksen (ns. whistleblowing-ilmoitus)
tehneen henkildn (‘ilmoittaja’) henkilotietoja seka whistleblowing-ilmoituksen kohteena olevan henkilén (ilmoitettu’)
henkildtietoja. lImoitus voidaan jattda nimettémana, mutta on mahdollista, ettd myds nimettémana tehdyn
ilmoituksen ilmoittajan henkildllisyys voi ilmeta valillisesti niista tiedoista, joita ilmoittaja on ilmoituksessa antanut.
Aidian ei kuitenkaan pyri tunnistamaan ilmoittajaa, ellei se ole asian selvittdmisen kannalta ehdottoman
valttamatonta.

Voimme milloin tahansa paivittda tai muuttaa tata tietosuojaselostetta, ja lainsadddannon vaatiessa ilmoitamme siita
rekisterdidyille.

1. Rekisterinpitdja ja/tai Aidian Oy
yhteisrekisterinpitija Koivu-Mankkaan tie 6B
02200 Espoo
Finland

Puh. +358 10 309 300
Y-tunnus: 1855216-1

2. Yhteystiedot tietosuoja- | Tietosuojavastaava:

asioissa Sahkopostiosoite: dataprotection@aidian.eu

Puhelinnumero: 010 309 3000 (puhelinvaihde)

Postiosoite: Aidian Oy / Tietosuoja-asiat, Koivu-Mankkaan tie 6B, 02200 Espoo

3. Rekisterin nimi Aidianin whistleblowing-kanava ja ilmoitusten selvitysprosessi

4. Henkil6tietojen Henkil6tietojen kasittelyn tarkoitus:

kasittelyn Henkildtietoja kasitelladn whistleblowing-kanavan ilmoitusten kasittelemiseksi.
tarkoitus ja oikeusperuste limoitus voidaan jattda nimettémana. On kuitenkin mahdollista, ettd ilmoittajan

henkildllisyys voi valillisesti ilmeta ilmoituksessa annetuista tiedoista. Lisaksi
ilmoittaja saattaa ilmoituksessaan antaa henkildtietoja ilmoituksen kohteena
olevasta henkildsta.

Whistleblowing-kanavan tarkoituksena on mahdollistaa tyon yhteydessa
havaitusta tai epaillysta yleisen edun tai eettisten periaatteiden vastaisesta
toiminnasta ilmoittaminen.

Henkil6tietojen kdsittelyn oikeusperusta:

Henkil6tietoja kasitelldan rekisterinpitajan lakisaateisen velvoitteen
noudattamiseksi (GDPR artiklan 6(1)(c) ja tarke&a yleista etua koskevasta
syysta: vaarinkaytosepailya koskevien ilmoitusten kasittely (GDPR artikla
9(2)(g). Velvoite perustuu Euroopan Unionin direktiiviin 2019/1937 ja siita
johtuvaan kansalliseen lainsaadantdon, ilmoittajansuojelulaki 1171/2022.

5. Rekisterin tietosisalto IImoitus on mahdollista tehda anonyymina tai omalla nimelld. limoitus kasitellaan
aina luottamuksellisesti ja ilmoittajan henkil6llisyys on vain ilmoituksen
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kasittelyyn nimettyjen henkildiden seka asiaa asiantuntijoina tutkimaan
kutsuttujen henkildiden tiedossa.

Rekisteri voi sisaltaa seuraavanlaisia henkil6tietoja ilmoittajasta ja ilmoituksen
kohteena olevasta seka muista asiaan liittyvista henkildista, kuten todistajista:
¢ llmoittajan nimi, sdhkdpostiosoite, puhelinnumero. limoitus voidaan
tehda myds taysin anonyymisti.
¢ lImoituksen tiedot, kuten kohteena olevan henkilén nimi, tiedot lain
vastaiseen toimintaan liittyen (ml. paikka ja aika), todistajan tiedot
limoituksen tekemiseen, ja kasittelyyn seka viesteihin liittyvat tiedot (ml.
ilmoituksen koodi ja status)
¢ Mahdolliset ilmoittajan itsensa antamat muut tiedot.

Tiedot voivat sisaltaa erityisia henkilotietoja (esim. henkilén terveydentilaa
koskevia tietoja) tai rikos- tai rikkomustietoja siltéd osin kuin naita
selvitysprosessissa nousee esiin. limoituskanavan ohjeistus kehottaa ilmoittajaa
rajaamaan henkildtiedot vain valttdmattomiin ja aiheellisiin, mutta koska ilmoittaja
Vvoi itse syottaa tietoja, ei rekisterinpitjalla ole mahdollisuutta rajoittaa mita
henkildtietoa ilmoitukseen sy6tetdan. Nain ollen on mahdollista, ettd myos
erityisid henkil6tietoryhmia kasitellaan.

6. Tietoldhteet

Rekisteriin tallennettavien tietojen ensisijainen tietolahde on ilmoituksentekija itse
eli whistleblowing-ilmoitus.

Lisaksi tiedot voivat koostua whistleblowing-ilmoitusten kasittelyprosessissa
tallennetuista tiedoista, kuten tiedoista mita on saatu asiaan mahdollisesti liittyvilta
henkil6ilta ja IT-jarjestelmien tietoja hyddyntaen.

7. Tietojen luovutukset ja
vastaanottajat, siirrot EU:n
tai ETA:n ulkopuolelle

lImoittajan henkildllisyytta, silloin kun se on tiedossa, ei luovuteta henkildille, joihin
vaitteet kohdistuvat. limoittajan henkildllisyys luovutetaan vain, jos ilmoittaja antaa
siihen luvan tai jos sitd vaaditaan rikosoikeudellisissa menettelyissa. Henkilttiedot
luovutetaan kolmansille osapuolille, esimerkiksi viranomaisille tai ulkopuolisille
tarkastaijille, vain silloin kun se on valttdmatonta.

Aidianin kayttdman whistleblowing-kanavan jarjestelmatoimittaja on Juuriharja
Consulting Group Oy ja sen alikasittelija Gofore Oyj, joilla voi olla paasy tietoihin
hata- tai virhetilanteissa, joissa tarvitaan teknista tukea. Whistleblowing-kanava on
toteutettu pilvipalveluna, jonka tiedot sijaitsevat EU/ETA-alueella.

HenkilGtietoja ei paaasiallisesti siirretd EU:n tai ETA:n ulkopuolelle.
Poikkeustilanteissa ETA:n ulkopuolinen tietojensiirto tapahtuu komission
mallilausekkeita kayttden sekd muut asianmukaiset suojatoimet toteuttaen (mm.
tiedot ovat salatussa muodossa). Suoria tunnisteita kuten nimea tai yhteystietoja
ei myOskadan padasiallisesti keratd (ellei rekisterdity paatd niitd itse antaa
ilmoituksen yhteydessa).

8. Henkil6tietojen
sailytysaika

limoitus ja mahdollinen selvitysaineisto sailytetdan 5 vuotta ilmoituksen
vastaanottamisesta, ellei asiaan olennaisesti liittyvat jatkotoimet ole kesken tai
pidempi sailyttaminen ole tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.

Mikali jokin henkilétieto ei ole ilmoituksen kasittelemiseksi tai selvitysprosessissa
muutoin tarpeellista, se poistetaan kasiteltavasta aineistosta tata aikaisemmin
ilman aiheetonta viivetta.
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9. Rekisterin suojauksen
periaatteet

Aidian on toteuttanut asianmukaiset tekniset ja organisatoriset toimenpiteet
henkildtietojen suojaamiseksi vahingossa tapahtuvalta tai laittomalta
haviamiseltd, luovuttamiselta, vaarinkaytolta, muuttamiselta, tuhoamiselta tai
luvattomalta paasylta.

Whistleblowing-ilmoituskanavan ja ilmoitusten selvittamisprosessin henkilétiedot
kasitellaan luottamuksellisesti ja vain tdhan tarkoitukseen osoitetussa
tietoturvallisessa ymparistossa.

Henkil6tietoihin on paasy vain rippumattomilla Whistleblow-tiimin jasenilla, joilla
on tarve saada tietoja selvityksen suorittamiseksi tai mahdollisten seuraamusten
toimeenpanemiseksi.

limoituskanavan suojauksen periaatteet:

Kaytdssa oleva ilmoituskanava on suojattu teknisin keinoin (salaustekniikat,
palomuurit). limoituskanava ei tallenna IP-osoitteita tai muita sellaisia tietoja, joilla
voisi tunnistaa ilmoituksen lahettajan. limoituskanavan tietoturvallisuus on
varmistettu ulkopuolisen auditoijan toimesta ja se tayttaa sille asetetut
lakisdateiset vaatimukset. Jarjestelmassa olevat tiedot varmuuskopioidaan
saannollisesti.

limoituksen tekijasta ei tallennu jarjestelmaan mitaan tietoja, mita han ei itse
sinne ilmoita. limoittaja saa ilmoituksen tekovaiheessa numerokoodin, jonka
avulla han pystyy kirjautumaan ja seuraamaan ilmoituksen kasittelya ilmoituksen
tekemisen jalkeen. Tama ilmoituksen tekemisen yhteydessa annettava
numerokoodi on ainoa tapa paasta ilmoitukseen kasiksi jalkikateen. Taman
vuoksi henkildn tulee tallentaa numerokoodi itselleen talteen, koska tdma yksildity
numerokoodi on ainoa tapa seurata ilmoituksen kasittelya tai antaa ilmoitukseen
lisatietoja. Jos numerokoodi unohtuu, joutuu ilmoittaja tekemaan uuden
ilmoituksen.

Ainoastaan Aidianin erikseen nimeamat riippumattomat henkilét ovat oikeutettuja
kasittelemaan ilmoituskanavaan tulleita ilmoituksia.

10. Rekisterdidyn oikeudet

Rekisterdidyn oikeudet vaihtelevat soveltuvan kasittelyn oikeusperusteen
mukaisesti.

Rekisterdity voi toteuttaa allamainitut oikeutensa ottamalla rekisterinpitgjaan
yhteyttd kohdassa 2 maariteltyjen yhteystietojen avulla, mieluiten sahkdpostitse.

Kun kasittelyn oikeusperuste on lakisdateinen velvoite, rekisterdidylla on
lahtokohtaisesti seuraavat oikeudet:
e Oikeus saada informaatiota henkiltietojen kasittelysta
e Oikeus saada paasy henkil6tietoihin
o Rekisterdidylla on oikeus saada rekisterinpitdjalta vahvistus siita,
kasitellddnkd hanta koskevia henkildtietoja. Rekisterdidylla on
lisksi oikeus saada paasy rekisterditya itsedan koskeviin
henkildtietoihin seka tiedot henkilbtietojen kasittelysta.
e Oikeus tietojen oikaisemiseen
o Rekisterdidylla on oikeus saada rekisteroitya koskevat epatarkat
ja virheelliset henkildtiedot ilman aiheetonta viivytysta oikaistua ja
puutteelliset henkilétiedot tdydennettya.
o Oikeus kasittelyn rajoittamiseen
o Rekisterdidylla on tietyissa tilanteissa oikeus vaatia, etta
rekisterinpitdja rajoittaa kasittelya.
o QOikeus olla joutumatta automaattisen paatdksenteon kohteeksi




AIDIAN

Whistleblow-jarjestelmén tietosuojaseloste 4/4

o

Oikeus tehda valitus valvontaviranomaiselle

o

Rekisterdidylla on oikeus olla joutumatta sellaisen paatéksen
kohteeksi, joka perustuu pelkdstdan automaattiseen kasittelyyn,
kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai
joka vaikuttaa haneen vastaavalla tavalla merkittavasti.

Rekisterdidylla on oikeus tehda valitus valvontaviranomaisille, jos
rekisterdity katsoo, ettd hanen oikeuksiaan on EU:n tietosuoja-
asetuksen valossa loukattu:
Tietosuojavaltuutetun toimisto
www.tietosuoja.fi/yhteystiedot

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700

Kirjaamo: 029 566 6768

Sahkoposti (kirjaamo): tietosuoja(at)om.fi



http://www.tietosuoja.fi/yhteystiedot

